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Brechas de seguridad: Ransomware y gestion del riesgo

El ransomware se ha consolidado como una de las amenazas mds significativas en el dmbito
de la ciberseguridad, especialmente en sectores criticos como el de la salud. Es fundamental
comprender la seriedad de estas amenazas y adoptar medidas preventivas y reactivas
adecuadas.

1. Medidas preventivas y deteccion temprana

Es imperativo implementar soluciones robustas de ciberseguridad para proteger los sistemas y
datos. La capacitacién continua del personal en ciberseguridad, incluyendo la identificacion
y manejo de correos electrénicos de phishing, es vital para prevenir incidentes. Ademds, es
esencial mantener un monitoreo constante de los sistemas y redes para detectar cualquier
actividad sospechosa con rapidez, permitiendo una evaluacion inmediata de las posibles
consecuencias.

2. Planes de continuidad y recuperacion

No basta con disponer de copias de seguridad; es crucial contar con un plan integral de
continuidad de negocio que asegure la restauracién réapida y eficiente de la disponibilidad
de los datos y servicios en caso de un ataque. Este plan debe incluir procedimientos claros y
documentados para la recuperacion de datos. Es fundamental recordar que no se debe
considerar la opcién de pagar el rescate exigido por los cibercriminales. En su lugar, se deben
conservar los datos cifrados y explorar iniciativas como “No More Ransom!” para facilitar la
recuperacion de la informacién.
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3. Evaluacién de impacto y estrategia de respuesta

Ante una brecha de seguridad, es necesario evaluar de manera répida vy precisa el impacto
delincidente. Esto incluye identificar las categorias de datos afectados, el nUmero de registros
comprometidos y el nUmero de personas involucradas, asi como la capacidad para restaurar
la disponibilidad y la confidencialidad de los datos. Esta evaluacién es esencial para cumplir
con los requisitos del Reglamento General de Proteccién de Datos (RGPD), que obliga a
notificar cualquier brecha a la autoridad de control correspondiente dentro de las 72 horas.
También es necesario comunicar a las personas afectadas cualquier brecha que suponga un
alto riesgo para sus derechos y libertades.

En ESCURA disponemos de un equipo de expertos en Proteccidon de Datos preparados para
resolver cualquier consulta.

TODAS LAS CIRCULARES DE ESCURA EN NUESTRO BLOG - https://www.escura.com/es/blog/

AENOR Las circulares de Bufete Escura tienen caracter meramente informativo, resumen disposiciones que por caracter limitativo propio de
o Net 2 todo resumen pueden requerir de una mayor informacion. La presente circular no constituye asesoramiento legal.
e DELA CALIDAD
w ©La presente informacidn es propiedad de Bufete Escura quedando prohibida su reproduccidn sin permiso expreso.

ER-0623 /2015


https://www.escura.com/es/blog/

